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Vastus infopéringule seoses EL riikide vahel digiallkirjastatud dokumentide
aktsepteerimisega

Austatud Erika Padrik

Poordusite Riigi Infosiisteemi Ameti (edaspidi RIA) poole seoses probleemiga e-allkirjade
kontrollimisel. Tdpsemalt soovite teada, kuidas kédituda, kui Eesti DigiDoc4 tarkvaras allkiri ei
valideeru, aga Euroopa Komisjoni valideerimislehekiiljel valideerub (TOAL PASSED).

Esmalt tuleb selgitada e-allkirjade olemust. Euroopa Parlamendi ja ndukogu miérus (EL) nr
910/2014, 23. juuli 2014, e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul
(eIDAS) ja EL nr 2024/1183, 11. aprill 2024 millega muudetakse maérust (EL) nr 910/2014 seoses
Euroopa digiidentiteedi raamistiku kehtestamisega kohaselt eristatakse nelja erinevat tiilipi e-
allkirju:

o Kvalifitseeritud e-allkirjad (QES);

o Tiéiustatud e-allkirjad koos kvalifitseeritud sertifikaadiga (AdES/QC);

e Tiiustatud e-allkirjad (AdES);

e  Muud elektroonilised allkirjad.

Ainult kvalifitseeritud e-allkiri (QES) on vordsustatud omakéelise allkirjaga, mida Eesti avaliku
sektori teenuste kasutamisel eeldatakse. Samas on teenusepakkujatel voimalik ise otsustada,
millist tiitipi e-allkirja nad oma erinevate toimingute puhul aktsepteerivad.

Kui kasutada allkirja kehtivuse kontrollimiseks DigiDoc4 klienti, saate valideerumise korral olla
kindlad, et tegemist on kvalifitseeritud e-allkirja ehk omakéeliselt vordse allkirjaga. DigiDoc4
klient on seadistatud valideerima erinevaid e-allkirju ning annab kasutajale tagasisidet konkreetse
allkirja kehtivuse ning sellega seotud kasutuspiirangute kohta. Seda eelkdige selleks, et allkirja
kehtivuse kontrollimisel oleks kindlalt voimalik eristada kvalifitseeritud e-allkirja ehk omakéelist
allkirja teistest e-allkirjadest, mis voivad samuti olla sobilikud teatud toimingute tegemiseks.
DigiDoc4 voimaldab valideerida DDOC, BDOC ja ASiC-e (ehk XAdES allkirju ASiC konteineris)
pdf formaadis olevaid allkirju (ehk PAdES-eid). Siinkohal on oluline mérkida, et allkirja kehtivuse
kontrollimine DigiDoc4 kliendi abil eeldab, et allkiri on antud koos ajatempli ja sertifikaadi
kehtivusinfoga (ETSI standardi kohaselt LT tasemel). Eelnimetatud info puudumisel loetakse
allkiri mittekehtivaks.

DigiDoc4 kliendis kasutatakse allkirjade eristamiseks nn. valgusfoori meetodit (roheline, kollane,

Pérnu mnt 139a/ 15169 Tallinn / 663 0200 / ria@ria.ee / www.ria.ee /
registrikood 70006317



punane) ning vastavaid selgitavaid tekste. Allkirjade kehtivust tdhistatakse jargmiselt:

e Allkiri on kehtiv (i.k. Signature is valid) — tdhistatakse rohelisena. Antud digiallkiri on
vordne omakéeliselt antud allkirjaga.

e Allkiri on kehtiv (Piirangud) (i.k. Signature is valid (Restrictions)) — téhistatakse rohelise
ja kollasega. Kasutatakse juhul, kui allkirja tase on AAES/QC ehk tegu ei ole omakéelise
allkirjaga vordvaidrse allkirjaga, aga see vOib sellegipoolest konkreetses olukorras
kasutamiseks sobida.

e Allkiri on kehtiv (Hoiatused) (i.k. Signature is valid (Warnings)) — tdhistatakse rohelise ja
kollasega. Hoiatust kuvatakse vélja tavaliselt juhul, kui allkiri on kiill kehtiv, aga nditeks
konteineril on mingi eripéra. Tavaliselt on selline eripéra tekkinud konteinerite tegemisel
kogemata. Kuna aga konteinerit ei ole voimalik muuta ilma, et allkiri kehtetuks muutuks,
siis ndidatakse nende kohta vélja hoiatust.

e Allkiri on teadmata (i.k. Signature is unknown) — tdhistatakse punasega. Tédhendab, et
programmil ei dnnestunud allkirja kehtivust sel hetkel kontrollida.

e AllKiri ei ole kehtiv (i.k. Signature is not valid) — tdhistatakse punasega. Téhendab, et
antud digiallkiri on tunnistatud mittekehtivaks.

Tapsemat infot piirangute ja hoiatuste kohta nédeb, kui vaadata digiallkirja detaile.

Euroopa Komisjoni valideerimislehekiilje https://ec.europa.eu/digital-building-
blocks/DSS/webapp-demo/validation osas tuleb olla tdhelepanelik, millistes seadistuses
valideerijat kasutatakse. Vastavalt sellele voib ka iiks ja sama dokument saada erineva
valideerimise tulemuse. Euroopa Liidu liitkmesriigid 1&henevad erinevalt sellele, millist tiilip e-
allkirju nad oma avalikes teenustes aktsepteerivad (st. millist e-allkirja taset tunnustatakse).

Seega kui konkreetne dokument DigiDoc4 tarkvaras saab vastuseks ,,allkiri ei ole kehtiv* voib
juhtuda, et allkiri ei ole omakaéelise allkirjaga vordne voi puudub allkirjas ajatempli ja sertifikaadi
kehtivusinfo. Olukorras, kus eIDAS méérusele vastava e-allkirja kehtivust ei ole vdimalik
kontrollida, kuna allkirja juures puudub kehtivuskinnituse info, hetkel automaatne tehniline
lahendus puudub ning iga konkreetne juhtum eeldab individuaalselt l&henemist. Soovi korral on
voimalik edastada konkreetne dokument RIA-le tiiendavaks uurimiseks ja konkreetse vastuse
andmiseks.

Eraldi esitasite kiisimuse, et millest tuleb ldhtuda, kui Euroopa Liidu digusaktid on vastuolus

siseriiklike aktidega, kuid selle kiisimuse seost antud teemaga RIA hetkel ei nde. Vajadusel palun
tdpsustage oma kiisimust ja kuidas see seostub Teie hinnangul allkirjade valideerumisega.

Lugupidamisega

(allkirjastatud digitaalselt)

Joonas Heiter
peadirektor
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